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指引資料

在家工作安排下的個人資料保障指引︰僱員篇

引言
1.	 2019冠狀病毒病疫情期間，機構需不時實施在家
工作安排。就此，僱員或許有需要透過家居網絡
及個人電子裝置查閱或傳送僱主的資料及文件。
相對於由專業人員管理的公司網絡及電子裝置，
僱員的家居網絡及個人電子裝置的保安較弱，資
料保安及個人資料私隱的風險無可避免會上升。

2.	 本指引旨在為僱員提供實用建議，以提升在家工
作安排下的資料保安及個人資料私隱的保障。

在家工作安排的基本原則
3.	 不論是在辦公室或在家工作，資料保安以及保障
個人資料私隱的標準是相同的。僱員在家工作期
間應遵守以下原則︰

(1)	遵守僱主有關資料處理（包括個人資料）的政
策。

(2)	採取所有合理切實可行的步驟確保資料安全，
特別是當涉及使用資訊及通訊科技以便利在家工
作，或在工作過程中涉及資料和文件轉移1。

給僱員的實用建議
4.	 在家工作期間，僱員或需要遙距接達公司網絡，
亦可能會將電子及紙本文件帶回家工作。僱員應
採取以下措施確保資料安全。

電子裝置管理
5.	 在可行情況下，僱員應只使用公司裝置處理公
事，同時應採取以下保安措施以保護電子裝置及
其內的資料︰

(1)	設定高強度密碼，並定期更改密碼。不要在不
同的電子裝置和帳戶使用相同密碼；

(2)	不應在公司裝置上安裝個人設備（例如個人
USB記憶體），因個人設備存有惡意程式或保
安漏洞的機會較高；

(3)	如需使用便攜式儲存裝置傳輸及儲存資料，應
將裝置內的資料加密；

(4)	不要與家人共用公司裝置；

(5)	無須使用電子裝置時，將其關掉或鎖上；以及

(6)	遺失公司裝置時應立即通知僱主。

工作環境

6.	 僱員應避免於公眾場所工作，以免意外地將個人
資料或限閱資料洩露給第三方。

7.	 如無可避免需在公眾場所工作，僱員應—

(1)	在電子裝置的螢幕上貼上防窺濾片以保障螢幕
上顯示的資料；以及

(2)	不要使用公共Wi-Fi。僱員如因工作需要而要
將其他電子裝置連接到互聯網，可使用手提電
話的熱點分享功能。

Wi-Fi 連接

8.	 一般而言，使用網線連接上網比使用Wi-Fi較為安
全。因此僱員在家工作時應盡可能利用網線連接
上網。如需使用Wi-Fi，應採取以下措施加強連接
的安全︰

(1)	採用最新安全協定，例如WPA3 或WPA2 以
加密傳輸的資料及抵禦攻擊；	

(2)	為Wi-Fi網絡設定高強度密碼並定期更改密
碼。不要使用Wi-Fi路由器預設的登入名稱及
密碼；

(3)	及時更新Wi-Fi路由器的固件；以及
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(4)	定期檢視連接至Wi-Fi網絡的電子裝置，以便
識別並移除可疑裝置。

電子通訊
9.	 電子通訊如電郵及即時通訊可讓僱主與僱員於在家
工作期間有效地溝通。為確保電子通訊的安全，僱
員應—

(1)	避免使用個人電郵帳戶或個人即時通訊程式辦
公；

(2)	只用公司電郵帳戶傳送和接收與工作有關的文
件和資料；

(3)	將載有個人資料和限閱資料的電郵及／或附件
加密；

(4)	發送電郵和即時訊息前小心覆檢收件人的名
字，尤其是當電郵和訊息載有個人資料和限閱
資料；以及

(5)	提防釣魚電郵及惡意電郵，切勿點擊可疑鏈結
或開啟可疑文件。當收到可疑電郵和訊息時，
應透過其他渠道（例如電話）與發送者核實。

紙本文件管理
10.在可行的情況下僱員應避免從辦公室帶走紙本文
件，特別是載有個人資料或限閱資料的文件。如
僱員有必要將紙本文件帶回家中工作，應採取以
下措施︰

(1)	取得上司的批准；

(2)	在可行的情況下，離開辦公室前先將紙本文件
中的個人資料、限閱資料以及其他非必要資料
遮蓋或移除；

(3)	備存清單，記錄帶回家中的文件；

(4)	攜帶紙本文件途中應份外小心，慎防遺失；

(5)	在家中應將紙本文件鎖進安全的儲物櫃或抽
屜，防止未經授權的取閱；

(6)	將不再需要的紙本文件盡快送回辦公室；以及

(7)	切勿於家中棄置載有個人資料或限閱資料的
工作文件。有關文件應按既定程序於辦公室
銷毀。




